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e Objetlvo Realizar un levantamiento sobre los desafios, resultados y aprendizajes en
la experiencia estudiantil logrados por las instituciones de educacion superior
durante el proceso de mi raC|on de estudiantes de pregrado (presenciales) a formato
100% en linea, por crisis del COVID-19 en el periodo de marzo — abril 2020.

* Formato:
Cuestionario en linea: (https://es.surveymonkey.com/r/ciberseguridad-covid19)
Participantes: Abierta, redes EDUTIC, RRSS (Linkedin)
Inicio: 26/04/2020 Cierre: 11/05/2020
Duracidn: 15 dias

* Estado de avance:
82 respuestas de diversos paises (Chile, Peru, Colombia)



https://es.surveymonkey.com/r/ciberseguridad-covid19

Encuesta COVID19 — Resultados

Sobre las instituciones participantes:

Al extender la duracion de la encuesta, incluso siendo este tematica especifica a una dimensidn mas bien técnica,
se lograron recoger 82 respuestas al cierre de la encuesta, lo que permite proyectar buenos resultados de

cobertura para futuros estudios.
Por otra parte, se mantienen las tendencias de participacion por tipo de institucion, tamafno y pais.
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Encuesta COVID19 — Resultados

Sobre la madurez de Ciberseguridad en las instituciones:

Por los datos recogidos, parece existir una sensacion instalada en un numero significativo de instituciones sobre la relevancia
de la ciberseguridad, incluso a nivel estratégico. Sin embargo, esto se contrasta con el relativamente bajo nivel de desarrollo

de practicas y politicas al respecto.
Asi, el nivel de madurez percibido frente a temas de ciberseguridad pareciera ser bajo y heterogéneo entre las institucionaes.

Resp 3: La Ciberseguridad es un tema tecnoldgico y debe
ser resulta por las areas correspondientes: 4,26%

Resp 4: Hay preocupacion frente a la Ciberseguridad
pero no sabemos muy bien que hacer al respecto: 2,13%

La Ciberseguridad es una de las
responsabilidades del Oficial de...

Hay una preocupacion esporadica sobre
Ciberseguridad en la institucion

Existe un presupuesto y recursos regulares
para la operacion y desarrollo de la...

Se realizan reportes regulares de riesgo y
Ciberseguridad a los mas altos niveles de...

Entendemos la Ciberseguridad como una

dimension relevante de atencién y hemos
tomado acciones para fortalecerla.

Se cuenta con un cargo a nivel ejecutivo de
Ciberseguridad

Vemos con preocupacion los riesgos de 42,55%

Ciberseguridad para la institucion y hemos Otro
tomado algunas medidas de proteccion. Resp 3 Resp 4 Otro .
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Encuesta COVID19 — Resultados

Sobre las capacidades de Ciberseguridad existentes en las instituciones:

Se percibe una mirada "tradicional" de ciberseguridad, la que se encuentra representada dentro de algunas instituciones.
Donde, algunas pocas han buscado potenciar el aspecto de seguridad y muchas mas expresan no tener capacidades al
respecto. Se nota un promedio alto de Ciberseguridad, con varios actores mas retrasados.

Al mismo tiempo, se nota una concentracion mayor en soluciones tecnolégicas de seguridad y definiciéon de politicas y
practicas estandarizadas. El rol del CISO comienza aparecer con mas relevancia dentro de las instituciones, aunque aun se
registran pocos usos de soluciones mas avanzadas de seguridad.

Se han implementado soluciones e... Software de Seguridad de Informacion en...

.. . . ) idad en| d WiFi
Se han definido politicas, practicas y... Feundad enias redes y T

Proteccion perimetral para acceso a la...
Se revisa y analiza el estado de riesgo ... VPN para accesos remotos a los sistemas

Se realizan actividades de sensiblizacion y... Sistemas de actualizacién de parches de

Se cuenta con apoyo de servicios... Politicas de actualizacion de credenciales...

Contamos con un profesional experto Servicios de proteccion y acceso en la red.

) Software de Respaldo automatico de...
No contamos con capacidades en...
Credenciales de acceso mediante...

Otro . . i
Credenciales de acceso Biométricas

Otro .
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Buscamos y alcanzamos una certificacion...



Encuesta COVID19 — Resultados

Sobre la Ciberseguridad durante la crisis:

A la luz de los datos recolectados, aparecen nuevos desafios de ciberseguridad: en primer lugar los usuarios (‘el enlace mas
débil” en seguridad), estudiantes, académicos y administrativos, como actores relevantes de la ciberseguridad institucional.
Al mismo tiempo, el uso de nuevas aplicaciones basadas en servicios en la nube, particularmente los servicios de
videoconferencia han aparecido en forma relevantes como nuevos perfiles de riesgo.

Otro aspecto es que si bien la ciberseguridad se ha hecho mas critica y relevante en este escenario, esto no necesariamente
es percibido por todos los actores de la misma forma dentro de la institucion.

Se han debido fortalecer las capacidades de
apoyo, informacidn y capacitacion a los...

Se he hecho necesario capacitary dar...

El usar plataformas nuevas, no probadas... El nivel de supervision de Ciberseguridad se

. . . ha hecho mucho mas relevante
Debimos implementar o expandir el uso...

Se ha debido fortalecer la Ciberseguridad

Debemos ahora supervisar el uso ... dentro de la institucion, mediante la...

La dimensidn de Ciberseguridad ha sido

Monitorear el nivel de riesgo y operar la...
parte relevante de los esfuerzos de...

Al acceder a los sistemas de la institucion... Ya habia capacidades de Ciberseguridad
instaladas, la crisis no nos ha afectado...

Los niveles de ataques informaticos... . o
Algunas herramientas institucionales han

No hemos detectado desafios mayores en... debido ser bloguedas, o no pueden ser...

Otro

Otro
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Encuesta COVID19 — Resultados

Sobre la Ciberseguridad durante la crisis :

En términos generales, la distribucidn de criticidad de
amenazas se distribuye en forma relativamente
uniforme, lo que hace evidente que los desafios de
seguridad han sido simultaneos, y todos con un nivel
de relevancia similar.

Esto hace evidente el nivel de tension y responsabilidad
qgue se han llevado los equipos de soporte Tl y de
seguridad de informacion. Adicionalmente, una vez
mas, aparecen de los servicios basados en la nube y de
videoconferencia, como un factor de riesgo
significativo.

Seria conveniente comparar esta realidad con la otras

industrias, con el fin de comparar los impactos
encontrados y replicar buenas practicas.

¢DUTIC

Uso de plataformas de videoconferencia

Acceso remoto de usuarios

Atagues de seguridad remotos (Phishing,
Ransomware, entre otros)

Brechas de seguridad de los equipos
personales de los usuarios

Uso malintencionado por los usuarios

Poco conocimiento de Ciberseguridad de los
usuarios
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Sobre la proyeccion de Ciberseguridad:

Los datos registrados permiten sostener que los equipos de seguridad y las instituciones se encuentran reaccionando frente
a los cambios que ha presentado el escenario de crisis sanitaria, y que previo a la crisis existian capacidades instaladas.

A su vez, en gran medida, se denota una mirada de futuro hacia la aparicion de nuevos perfiles de riesgo de seguridad: en la
nube, accesos remotos, por ejemplo. Pero no se vislumbra un cambio profundo en el tipo de foco de la ciberseguridad
dentro de las instituciones, pensando en nuevas arquitecturas de sistemas mas remotos o el aumento de capacidades de
monitoreo permanente de seguridad dentro de las instituciones por el momento

Resp 5: Se nos abrieron brechas de seguridad que

pusieron en riesgo la operacion del negocio El uso de plataformas en la Nube crecera

Estamos ahora

Nuestros planes de
Ciberseguridad han
debido adapatarse a
| nuevos patrones de uso
y riesgo tecnologicos
28%

La crisis ha impulsado
acciones de
transformacion digital
dentro de la
institucion
15%

Esta crisis ha hecho que
la Ciberseguridad sea
considerada mucho mas
relevante
28%

Estabamos
preparados para esta
crisis
10%

preparando y
fortaleciendo
nuestros
planes de
Cibersegurid...
10%

Se deberan fortalecer las capacidades de
seguridad de los equipos remotos

El monitoreo en linea de las situaciones de
riesgo y ciberseguridad aumentara

Se generaran politicas de seguridad que
consideren a los accesos remotos como
prindipal perfil de uso

%
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Este estudio es parte de una serie de consultas, apuntadas a recopilar antecedentes sobre los
efectos de la crisis sanitaria del coronavirus en los sistemas educativos y sus capacidades, y las
consecuencias que esto esta generando en los equipos de gestion, los docentes y los
estudiantes y su experiencia.

Por lo mismo, buscan ser una fuente inicial para detectar puntos relevantes de atencion vy
aportar a la discusion y aprendizaje de las instituciones frente a este escenario dinamico y
complejo.

Los dejamos invitados a seguir participando en futuros estudios y los eventos del ciclo e-
MeetUp de EDUTIC.

www.edutic.org

www.edutic.org/e-meetup

contacto@edutic.org
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